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第１節 はじめに
２００１年に採択された欧州評議会のサイバー犯罪に関する条約（ETS
１８５）（以下、「サイバー犯罪条約」）（１）は、その６条１項において、「装置の
濫用（Misuse of devices）」として、違法なアクセス（２条）、違法な傍受（３
条）、データの妨害（４条）およびシステムの妨害（５条）の規定にしたがっ
て定められる犯罪を行なうために使用されることを意図して、これらの
犯罪を主として行なうために設計されまたは改造された装置（コン
論 説
 外務省による邦訳として、http:／／www.mofa.go.jp／mofaj／gaiko／treaty／
treaty１５９_４.html 参照。See, http:／／conventions.coe.int／Treaty／Commun／
QueVoulezVous.asp?NT＝１８５＆CM＝８＆DF＝＆CL＝ENG. 署名当時のサ
イバー犯罪条約全般の問題について、石井徹哉「サイバー犯罪条約に関す
る覚書」奈良産業法学会誌１５巻１・２号（２００４年）４７頁以下参照。
千葉大学法学論集 第２６巻第１・２号（２０１１）
２５０（６５）
ピュータ・プログラムを含む）の製造、販売、使用のための取得、輸入、
頒布またはその他の方法によって利用可能とすることならびに保有する
ことを犯罪化すべきことを締約国に求めている。同時に、同条２項で、
２条ないし５条の規定にしたがって定められる犯罪を行なうことを目的
としない場合（例えば、コンピュータ・システムの正当な試験または保護の
ために行なわれる場合）に刑事上の責任を課するものではない旨を注記し
ている。
同条約の解説報告書（Explanatory Report）（２）によると、起草時に、規制
対象となる装置を、もっぱら前記犯罪遂行のために設計されたものまた
は特にこの目的のために設計されたものに限定し、これによってデュア
ル・ユースの装置を排除すべきかどうかが議論されたが、これでは、あ
まりに狭すぎるものと考えられた。それは、刑事手続における証明につ
いて克服しがたい困難をもたらし、実務上適用不可能な規定またはまず
起こらない事案にのみ適用可能な規定を起草させることになり得るとさ
れたからである。また、適法に製造または配布されたものであってもす
べての装置を含めるという案も、拒否された。コンピュータ犯罪を遂行
する意図という主観的要素のみが刑罰の賦科に決定的であるとされ、合
理的な妥協案として、装置がもっぱら犯罪遂行の目的のために客観的に
設計されまたはその目的のために改造される事案にその射程を限定して
いるとされ、この点だけがデュアルユース装置を排除することになると
されている。
ここで、問題とされている「デュアルユース」（３）装置とは、情報セキュ
リティの検査や情報漏洩防止のための技術が同時に犯罪にも利用可能な
ものとなっていることを意味しているものと解される。もっとも、この
ような「デュアルユース」が殊更に問題とされるのは、情報通信技術に
関わる犯罪化固有の問題であるように思われる。例えば、使用方法如何
によっては、人身の安全のみならず、生命すら侵害しかねない刃物類
 http:／／conventions.coe.int／Treaty／en／Reports／Html／１８５.htm
 もともとは、軍事用と民生用の双方に利用可能という意味で、科学技術
の軍民両用性のことであった。
いわゆる「デュアル・ユース・ツール」の刑事的規制について（上）
２４９（６６）
（例えば、ナイフ）について、その「デュアルユース」としての特性を強
く取り上げられてきたわけではない。銃刀法では、その凶器としての側
面が顕在化しないように規制されているが、それは、規制対象物の特性
にそうものといえる。また、例えば、ナイフを殺人のための凶器として
供与した者については、その関与の仕方に応じて、共犯が成立を否定す
べきことについて争われることはない。しかしながら、情報通信技術に
関わる領域においては、ツールがデュアルユースであることが強く強調
される傾向にあるように思われる。それは、情報セキュリティの検査の
ツールや不正行為の検知、証跡収集ツールが、他面において、データに
対する無権限アクセスや毀損、改変などの有害な側面をも有しているこ
とによる（４）。
そこで、本稿では、サイバー犯罪条約６条の国内法化について、デュ
アルユースツールの規制がどのように考慮されているのかをドイツおよ
びわが国の状況を比較しつつ、さらに、同条項がツールの開発行為に力
点を置いていることから、これと比較する上で、一般的にデュアル・
ユース・ツールの提供行為がそもそも何らかの犯罪を構成するのかどう
か、刑法の一般的な規制の状況について検討しするものである。この
際、サイバー犯罪条約批准のための国内法整備として創設された犯罪、
すなわちドイツにおける刑法２０２条c、わが国における不正指令電磁的記
録の罪＊＊を検討するだけなく、共犯を中心とする一般的な問題について
検討することとする。
第２節 ドイツにおけるデュアル・ユース・ツールの刑事規制
第１款 サイバー犯罪条約以前の状況
１ ドイツ刑法は、サイバー犯罪条約に基づく改正以前においても、
 ある社内不正行為の検知のためのフォレンジックツールでは、個々の社
員の使用するPCにエージェントを潜入させ、不正行為のトリガーとなる行
動を当該社員がおこなった場合に、そのときの操作状況、メモリのハード
コピー等を管理者へ送信するものなどある。こういったツールを一般的に
使用することは、きわめて問題となるはずである。
《論 説》
２４８（６７）
情報セキュリティに対する侵害・危殆化を一定限度において犯罪として
きた。これを情報セキュリティに対する侵害態様という点でみると、情
報へのアクセスという観点から情報の機密性（confidentiality）（５）の保護を
問題とする類型と情報の正確性それ自体という観点から情報の完全性
（integrity）を保護する類型とに分類できる。前者は、ドイツ刑法２０２
条a（６）のデータの探知に関する罪であり、後者は、３０３条a（７）のデータ変更
の罪、３０３条bのコンピュータ妨害の罪である。
すなわち、２０２条aは、媒体に記録された情報および伝送中の情報への
無権限のアクセスを処罰するものであり、いわゆる「ハッキング」（８）行
 ここで問題となる機密性は、情報内容に関わるものではなく、外形的な
形式的秘密に関わるものである。この点で、わが国で理解されているいわ
ゆる情報窃盗とは異なるものである。
 ２００７年の改正前の２０２条aは、以下の通りである（法務省大臣官房司法法制
部編『ドイツ刑法典』（２００７年）による）。
２０２条a データの探知
 行為者のために予定されていなく、不当なアクセスに対して特に安全
措置が講じられているデータを、権限なく、自ら入手し又は第三者に入
手させた者は、３年以下の自由刑又は罰金に処する。
 １項の意味におけるデータとは、電子的、磁気的又はその他直接には
知覚しえない形で保存され又は伝信されるもののみをいう。
 ２００７年改正前の３０３条aと３０３条bは、以下の通りである（前掲注６参照）。
３０３条a データの変更
 データ（第２０２条a第２項）違法に消去し、隠匿し、使用不能にし又は変
更した者は、２年以下の自由刑又は罰金に処する。
 本条の未遂は罰する。
３０３条b コンピュータ破壊
 １ 第３０３条a第１項に定める行為を遂行すること、又は
２ データ処理設備又はデータ媒体を破壊し、破損し、使用不能にし、
除去し若しくは変更することにより、他の者の経営体、他の者の企
業又は官庁にとって重要な意味のあるデータ処理を妨害した者は、
５年以下の自由刑または罰金に処する。
 本罪の未遂は罰する。
 ドイツでは、データへの無権アクセスをハッキングとして使用すること
が多い。
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２４７（６８）
為を捕捉する。もっとも、刑法上の保護法益という点では、形式的秘密
を保護する（９）ものであり、２０２条aはデータの内容如何をとわず保護する
ものである。基本的な構成要件は、データの無権限のアクセスであり、
データの管理者が保護しようとしているデータに対して権限なくアクセ
スした場合、データ探知罪が成立する（１０）。他方で、３０３条aは、データの
無権限での変更・毀損をその構成要件とし、３０３条bは、データの違法
な変更・毀損またはハードウエアの毀損等による業務にかかる情報処理
の妨害をその処罰の対象とするものである。
以上のような犯罪類型を前提にして、コンピュータプログラムの作
成・使用について、犯罪の成否を検討するならば、原則として、無権限
のアクセスまたは無権限のデータの変更をもたらす機能を故意に投入し
た場合にのみ、犯罪が成立しうることになる。もっとも、ドイツ刑法に
おける未遂処罰規定（２２条）に鑑みると、被害者のシステムに対して当該
プログラムを送付したり、導入した段階で、３０３条aないし３０３条bの未
遂として処罰することは可能であろう。
２ 実際に、１９９７年にドイツで起きたT-Online Power Tools事件を例
に検討してみることとする（１１）。この事件では、二人の少年が、表向きは
	 Vgl. Lenckner／ Winkelbauer, Computercriminalita¨t ― Mo¨glichkeit und
Grenzen des ２. WiKG（１）, CR １９８６, S. ４８３ff., ４８５.; Lackner／ Ku¨hl, Straf-
gessetzbuch mit Erla¨uterungen,２７. Aufl.,２０１０, §２０２a, Rdn.１; Hligendorf
in: Leipziger Kommentar zum Strafgestzbuch,１２. Aufl.,２００9, §２０２a, Rdn.
６; dagegen Tiedemann, Die Bekampf der Wirdschaftskriminalita¨t durch
den Gesetzgeber, JZ１９８６, S.８６５ff.,８７１.

 情報の実質的秘密の保護はその情報の内容、すなわち何に関する情報で
あるかによってさらに別の構成要件に該当することとなる。不正競争防止
法１７条は企業秘密についてその保護を図るものであり、連邦情報保護法４３
条は個人情報を保護するものである。いずれも、ネットワーク上のデータ
に限定されず、権限なく企業秘密あるいは個人情報を入手する行為を処罰
するものである。もっとも、これらの犯罪はネットワーク上の行為あるい
は電磁的記録に関するかぎりいずれも２０２条aを前提とし、各々観念的競合
の関係にたつ。Vgl. Scho¨nke／Schro¨der／Lackner／Eisele, Strafrecht, ２７.
Aufl., §２０２a, Rdn.１,１３.
《論 説》
２４６（６９）
ネットへのアクセスを最適化するT-online Power Toolsをインターネッ
トにアップロードし、一般にダウンロードできるようにしたのである
が、このソフトは、インストールによって、T-onlineへのアクセスに関
するデータをユーザの知らないうちにこの二人の少年たちに伝送すると
いうトロイの木馬（１２）であった。さらに、少年たちは、入手した他人の
IDとパスワードを使用して、T-Onlineにアクセスした。
まず問題となるのは、当該プログラムを他人のコンピュータへ投入さ
せた点である。もっとも、問題のプログラムを他人のコンピュータへ導
入しただけでは、犯罪の成立はないものといえよう。実際に、データを
コピーすることによって自己の支配に移し、２０２条a１項の意味でデータ
を「入手した」といえなければならない。２０２条aの適用の可否の点でもっ
とも問題となるのは、それらのデータについて特別のアクセスの保護が
存在していたかどうかということである。被害者がたしかにそのデータ
をパスワードによって保護していたが、それでも、その障碍がプログラ
ム作成者にとってたいした困難もなく克服できたという場合にどうなる
のかが問題となる。２０２条aにいう「保護」が客観的に一定程度のセキュ
リティ措置を施すことを要求するのであれば、この場合、２０２条aは成立
しえない。しかしながら、２０２条aは、個人の形式的秘密を保護するもの
であるから、その成立にとっては、権限者の保護意思を明確に示すいか
なるアクセス保護も十分であるとの前提に立つと解するのが妥当であ
り、したがって、このような事例についても、２０２条aの可罰性を肯定で
きることになるとされる。
以上の点をパスワードの入手についてみると、パスワードを転送した
ことそれ自体が２０２条a１項に該当するかが問題となる。第一に、システ
ムに貯蔵されたパスワードは２０２条a２項の意味での「データ」とみるこ
とができる。また、パスワードの性質上、それが第三者のために予定さ
れたものとは当然いえない。問題となるのは、パスワードがそれ自体権
 以下の点については、Hilgendorf, Grundfa¨lle zum Computerstraf-recht,
JuS１９９７, S.１３０ff.
 トロイの木馬とは、プログラムの保持者が予期し得ない動作を示すタイ
プの（有害な）プログラムのことをいう。
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２４５（７０）
限のないアクセスに対してとくに保護されていたのかということであ
る。この場合、パスワードそれ自体による保護は問題にならない。とい
うのは、その種のアクセス制限は他のデータを権限のないアクセスから
保護するものだからである。そこで、パスワードが通常基礎としている
秘密保持は、２０２条a１項の意味での保護と考えることができる。という
のは、パスワードの秘密保持は客観的な作用を有しているからである。
アクセスの可能性は、パスワードによって、ソフトウエア技術上の保護
によるのと同様に、信頼できる形で阻止されている。したがって、２０２
条aの成立を肯定することができよう。
最後に、「トロイの木馬」を送付・機能させたことについて、トロイ
の木馬をうまく隠して配置したことが３０３条aの構成要件に該当しないか
が問題となる。まず、データの抑圧・使用不可能にするとのメルクマー
ルについてみてみる。Ａはたしかにトロイの木馬を転送することによっ
てＢのハードディスクの一部を占拠した。それでも、その点について、
データを「抑圧する」ということも「使用できなくする」ということも
認めることはできないとされる。つぎに、データの変更というメルク
マールについてであるが、Ｂの固有のデータの存在する領域を別のデー
タを挿入することによってデータを変更したと認めることが可能である
とされる。なぜなら、３０３条aは権限者のそのデータの完全な使用可能性
という利益を利益を保護するものだからである。しかしながら、トロイ
の木馬の配置によってＢの固有のデータの使用可能性が制限されたかと
いうと、トロイの木馬の無権限の転送はそのような使用可能性の制限は
ともなわず、したがって、トロイの木馬の無権限の転送は３０３条aの構成
要件に該当せず、３０３条の可罰性も排除される。なお、２０２条aは未遂を
処罰しないため、データの無権限のアクセスの意図をもってトロイの木
馬の送付しても、それだけでは不可罰の未遂である。
こうして、パスワードによって保護されたデータを入手した場合にの
み、処罰の可能性が生じるが、そうではないときは、おそらく処罰され
ないこととなっていた。
３ ワーム（１３）的な増殖機能をもつことから、特定のネットワークの情
報処理の機能を阻碍した例としては、クリスマスツリー事件というもの
《論 説》
２４４（７１）
がある（１４）。クリスマスグリーティングのメールにクリスマスツリーを
ディスプレイに表示させるプログラムを添付したものであるが、このプ
ログラムに組み込まれたコードが、ディスプレイへのデータの表示と同
時に、自己のプログラムを複製して同一のクリスマスグリーティングの
メールをメール・クライアント・プログラムのアドレスデータにアクセ
スし、アドレスに記載されている全員に送付するというものであった。
そのため、感染したデータを受け取った者がプログラムを起動するたび
に雪だるま式に感染データの配布メールを送出する結果となり、そのこ
とがネットワークへの過大な負荷をかけたことによってシステムダウン
へといたったのである。このプログラムの作者は、「『クリスマスツリー
ワーム』では、きわめて限定的な範囲でのみ実験しようとしただけであ
り、ワームを解き放って損害が発生することなど考えていなかった」と
主張した。そのために、ネットワークの損害に関して故意が証明されな
いとして、器物損壊、データの改変およびコンピュータサボタージュを
理由とする有罪判決は、不可能であるとされた。
もっとも、故意についていえば、ドイツの判例（１５）によると、結果を是
認しつつ甘受したということが客観的指標にしたがって認められれば故
意を肯定することができるとしている。このことから、可罰的な結果発
生を相当程度の蓋然性をもって予見したが、それにもかかわらず、これ
を回避することを行なわなかった場合、たとえ当該結果を望んでいなく
とも、故意をもって行為しているといえるとして、クリスマスツリーの
プログラムの作者は、現に生じた結果の相当程度の可能性を認識してい
たにもかかわらず、結局それはどうでもよいと考え、自己の実験を実施
することを受容したいたもので、故意を肯定しうるとする見解（１６）もあ
 狭義において、ワームは、完全に自動化されたプログラムで、ユーザあ
るいはその他の者のなんらかの操作を経ることなく、ネットワークを移動
し、増殖していくものである。
 以下は、Sieber, Teil １９ Strafrecht und Strafprozerecht, in: Hoeren／
Sieber（Hrsg.）, Handbuch Multimedia-Recht,１９９９, Rdn.４７ff. による。
 RGHSt３３,４; RGSt７６,１１５; BGHSt７,３６３; BGH NStZ１９９７,４３４f.; vgl. nur
Fischer, StGB,５７. Aufl.,２０１０, §１５Rn.９a mit Nachweisen.
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る。少なくとも、故意の微妙な認定の問題が関係しているものといえる。
４ さらに問題となるのは、有害な動作をする機能を持つプログラム
を保有している者が、それをネットワーク上で配布する行為についてで
ある。このようなプログラムを上述の２０２条aまたは３０３条aないしbを実
現する意図をもつ者に、その手段として配布する場合、実際に受領した
者がこれらの罪を実現したときには、その幇助犯が成立することになる
であろう。また、配布しつつ、同時にこれらの罪の実現を教唆した場合
に、これらの罪に対する教唆犯が成立することになる。
問題は、たんにどこかのウエブページにアップロードしただけの場合
である。このようにアップされたプログラムを、第三者がダウンロード
し、これを利用して２０２条aまたは３０３条aないし３０３条bの罪を実現した
場合、共犯となり得るのかどうかということが問題となる。たとえば、
アップロードした者がたんにデータをアップしただけでなく、html
ファイルにウィルスであることを明記し、ウィルスの投与・他人のシス
テムの破壊を煽動した文言を付している場合、当該データを取得した者
が実行にでたときに、概括的な故意による教唆犯の成立を認めることは
可能である。しかしながら、有害プログラムのデータだけをアップロー
ドしている場合、または、ウィルス等であること示しただけである場合
については、かならずしも教唆犯の成立を認めることは困難である。こ
の場合、教唆の成立に必要な故意の実行行為の特定が欠如しているから
である。同様の理由により幇助犯の成立を認めることも困難であろう。
誰かがダウンロードして配布するであろうという意図であったとして
も、それだけを根拠に処罰するのは妥当ではない。さらに、たとえ共犯
としての行為形態を認めえたとしても、共犯の従属性があるため、配布
行為を単独で処罰することはできない。
５ 以上のように、従前の刑法の規定によれば、犯罪のためにある種
のプログラムを用意することは、故意をもってプログラムを使用し、現
に他人のデータにアクセスしたり、他人のデータを消去する等の加害行
為におよんだ場合、または、そのような行為へ加担した場合にのみ処罰
 Sieber, a.a.O.（Anm.１４）, Rdn.４７ff.
《論 説》
２４２（７３）
可能であったといえる。そのため、デュアル・ユース・プログラムにつ
いても、まさに有害な使用のみが規制され、通常の使用に関しては、な
んらの規制を受けることがなかったものといえる（１７）。
第２款 予備行為の犯罪化としての刑法２０２条c
１ サイバー犯罪条約は、すでに第１節で述べたように、データへの
不正アクセス行為やデータの改竄・消去等のサイバー犯罪に使用する故
意をもって、パスワードやアクセスコード等を生成、販売、供用目的で
の入手、頒布等を行なうことを犯罪とすることを締約国に求めてい
る（１８）。ドイツでは、サイバー犯罪条約の批准に向けて、２００７年に刑法を
改正し、条約への対応を行なった（同年８月１１日施行）（１９）。サイバー犯罪
条約６条の国内法化のために、この法律において刑法に追加されたのが
２０２条cである（２０）。２０２条cは、次のように規定する（２１）。
刑法２０２条c データの探知及び取得の予備
 １ データ（第２０２条a第２項）へのアクセスを可能にするパス
ワード若しくはその他のセキュリティ・コード、又は
 Ferner, vgl. Kargl in: Nomos-Kommentar zum Strafgesetzbuch,３. Aufl.,
２０１０, §２０２c Rdn.２.
 正確には、ドイツは、欧州連合に属しているため、２００５年２月２４日の情報
システムに対する攻撃に関する欧州連合理事会の枠組み決定（２００５／２２２JI）
に基づいて国内法整備がなされた
 Einundvierzigstes Strafrechtsa¨nderungsgesetz zur Beka¨mpfung der
Computerkriminalita¨t（４１. StrA¨ndG）, BGBl. I２００７, Nr.３８, S.１７８６.
 なお、この法律において、刑法２０２条a１項も改正され、行為態様がデー
タの「入手」からデータへの「アクセス」へと変更されている。また、２０２
条bが追加され、非公開のデータ伝信またはデータ処理装置の電磁信号から
のデータの取得行為の包括的な処罰規定がもうけられている。
 コンピュータ犯罪対策のための第４１次刑法改正法律による条文の邦訳に
ついては、岡上雅美「『ドイツ刑法典』翻訳補遺（２００８年３月１１日の法律に
よる改正分まで）」筑波法政４５号（２００８年）１６３頁以下による（２０２条cは、１７３
頁以下）。
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２ これらの行為の遂行がその目的であるコンピュータプログラ
ム
を作成し、自ら入手し又は他の者に入手させ、販売し、他の者に
譲渡し、頒布し又はその他アクセスさせることにより、第２０２条a
又は第２０２条bに定める犯罪行為の予備を行なった者は、１年以
下の自由刑又は罰金に処する。
 第１４９条第２項及び第３項が準用される。
さらに、３０３条aには、そこで３０３条a第１項の予備行為について、２０２
条cが準用される旨の第３項が追加され、３０３条bは、第１項がデータ一
般の保護に改められ（２２）、その加重類型として従前の１項に相当するもの
がおかれ、４項にその加重処罰を規定した上で、５項に第１項の犯罪行
為の予備について、２０２条cの準用を規定するものとなっている。こうし
て、３０３条a３項および３０３条b４項による準用をも併せて、２０２条cがサ
イバー犯罪条約６条に対応するものとなっている（２３）。
２ ２０２条cの構成要件は、従来の規制の可罰性の間隙を埋め、２０２条
a、２０２条b、３０３条a、３０３条bの犯罪行為に対する特に危険な予備行為を
独立した犯罪として刑罰を科すものである（２４）。とりわけ、その構造の態
 ３０３条b１項は、次のように改正されている（邦訳は、岡上・前掲注２１・
１７５頁による）。
行為者が、
１ 第３０３条a第１項に定める行為を遂行すること
２ 他の者に不利益を与える目的で、データ（第２０２条a第２項）を入力し若
しくは伝達すること、又は
３ データ処理設備又はデータ媒体を破壊し、破損し、使用不能にし、除
去し若しくは変更することにより、他の者にとって重要な意味のある
データ処理を著しく妨害した者は、３年以下の自由刑又は罰金に処する。
 もっとも、以下では、叙述の便宜上、２０２条aおよび２０２条bの予備の場合、
すなわち準用されない場合をもっぱら検討の対象とする。
 BT-Drucks,１６／３６５６S.１９; vgl. Gro¨seling／ Ho¨finger, Hacking und Com-
puterspionage ― Auswirkungen des ４１. StrA¨ndG zur Beka¨mpfung der
Computerkriminalita¨t, MMR２００７, S.６２６ff.,６２８.
《論 説》
２４０（７５）
様からすでに違法な目的に利用することに向けられ、インターネットか
ら広く匿名でダウンロードできるようにされているいわゆる「ハッカー
ツール」の作成、入手および頒布を内容としているとされる（２５）。すなわ
ち、立法者の考えによると、ハッカーツールがインターネットによって
広範に広まり、容易に入手できるようになり、さらには簡単に使用され
ることが、重要な危険を意味するものであって、このことは、そのよう
なそれ自体危険な手段を準備することに刑罰を科すことでのみ効果的に
対策しうるというものである。
予備行為を処罰することになるため、ドイツ刑法２６３条a３項と同様、
処罰の前倒しとなるが、これだけでは、その法定刑の重さを説明するこ
とができない（２６）。そのため、２０２条cは、抽象的危険犯として理解される
ことになる（２７）。
３ しかしながら、まさにこの点が法治国家的な問題を引き起こすも
のとの批判を生じさせることになる。例えば、３０３条a３項および３０３条
b５項に関するものではあるが、これらの規定は、純粋な警察刑罰権を
明らかにするものであって、法治国家的な刑法と相容れないというもの
である。すなわち、警察国家（Polizeistaat）におけるように、人間の意思
決定の自由の存在それ自体を抽象的な危険とみなす場合にのみ、これら
の規定が承認されることになるとする（２８）。この点は、主観面で可罰性を
拡張することが構成要件要素の不明確性と結びついていることから生じ
ているものといえる。さらに、旧法下であれば、未遂または幇助でしか
処罰可能でなかったが、技術的な理由から２０２条aの所為と個別のプログ
ラムの関連性を証明することが困難であった（２９）のが、独立した犯罪類型
となることで、立証の軽減に資するものとなっているとの指摘（３０）もある。
２０２条cそれ自体についてみても、Chaos Computer Club（３１）のような集
団の活動やテストソフトの頒布が、理由もなくグレーゾーンに入ってし
 BT-Drucks.１６／３６５６S.２０.
 Gro¨seling／Ho¨finger, a.a.O.（Anm.２４）, S.６２８.
 BT-Drucks,１６／３６５６S.１２.
 Zaczyk, in: Nomos-Kommentar zum Strafgesetzbuch, ３. Aufl., ２０１０, §
３０３a Rdn.１７, §３０３b Rdn.２８.
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まうだけでなく、情報セキュリティに関する企業の一部も処罰のリスク
に晒されることになるとし、捜査機関の裁量に鑑みると、検察の捜査を
受ける企業に重大な損害を与える可能性があり、本条の文言によって比
例制の原則が保障されるかどうかは、疑問であるとの批判がなされてい
る（３２）。さらに、解釈およびその適用に際しても不確実なところが大で
あって、明確性の原則（ドイツ基本法１０３条２項、ドイツ刑法１条）の点で合
憲性の疑いがあるとする（３３）。
また、立法者は、２０２条aと２０２条bについては、すぐさま構成要件が
実現されるとの理由で、具体的な危険を理由とする未遂犯の処罰を規定
しなかった（３４）のに、２０２条cでは、さらにその前段階の抽象的な危険を理
由とする予備行為を処罰することは、矛盾している（３５）との批判もある（３６）。
以上の批判ないし問題の指摘は、２０２条c１項２号のにおける「目的」
の解釈および主観的要件の理解と関係することになる。そして、このこ
とが、デュアル・ユース・ツールの問題と関係するため、項目を改めて
論ずることとする。
 Schultz, Neue Strafbarkeit und Probleme, Der Entwurf des Strafrechts
a¨nderungsgesetz（StrafA¨ndG）zur Beka¨mpfung der Computerkriminalit
a¨t vom２９.６.２００６, DuD２００６, S.７７８ff.,７８２; Vassilaki, Das４２. StrA¨ndG ―
Die neuen strafrechtlichen Reglung und ihre Wirkung auf die Praxis, CR
２００８, S.１３１ff,１３５.
 Hilgendorf, a.a.O.（Anm.９）, Rdn.５.
 ドイツに拠点を置く有名なハッカー集団の一つ。Vgl. http:／／www.ccc.
de／?language＝en
 Hilgendorf, a.a.O.（Anm.９）, Rdn.４.
! Hilgendorf, a.a.O.（Anm.９）, Rdn.４.
" BT Drucks.１６／３６５６S.１０f.
# Gro¨seling／Ho¨finger, a.a.O.（Anm.２４）, S.６２８.
$ ボッシュは、このような可罰性評価の矛盾が存在する理由は、「立法者の
秘密」であって、軽率な法改正であるとする。Bosch, in: Satzger／ Schmitt／
Widmaier（Hrsg.）, StGB ― Strafgesetzbuch, Kommentar, ２００９, §２０２c
Rdn.１.
《論 説》
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第３款 ２０２条c１項２号とデュアル・ユース・ツール
第１項 連邦憲法裁判所による解釈
１ ２０２条cは、その施行後ほどなく、憲法に違反するものとして、連
邦憲法裁判所に相次いで３件の異議申立がなされた。第１は、情報セ
キュリティの分野でサービスを提供する会社の経営者として活動する者
で、とりわけ認証されていないアクセスの試行をシミュレーションする
ことによって電子データ設備のセキュリティ検査を提供していた。第２
は、専門大学（Fachhochschule）の情報学の教授であり、その講義で、特
にいわゆるセキュリティ分析ツールを利用する方法を教えていたもので
あり、そのツールは、情報システムにおける脆弱性の可能性を検査し、
その欠陥のセキュリティ評価をおこなうものであった。第３は、
Linux（３７）を利用しており、インターネットで自由に入手可能なプログラ
ムコンポーネント（いわゆるLinuxディストリビューション）を使用してい
たのであるが、そのアプリケーションの一つでは、刑法２０２条aに違反し
て他人のコンピュータシステムに侵入するためにも利用できるというこ
とが前提となり得るものであった。第１の申立人は、基本法１２条１項
（職業の自由）に、第２の申立人は、基本１２条１項、５条３項（研究および
教授の自由）および２条１項（人格の自由）に、第３の申立人は、２条１項
に違反するとした。
しかしながら、連邦憲法裁判所（３８）は、すべての異議申立について、連
邦憲法裁判所法９３条aおよび９３条bにより申立の受理をしなかった。そ
の際、２０２条c１項２号の解釈を行ない、申立人により必要とされている
活動について、刑事訴追の具体的なリスクが存在せず、そのため直接の
関係者が存在しないとした（３９）のである。
% ある種のコンピュータ用オペレーティングシステムの一群を指す。
& BVerfG２ BvR ２２３３／０７; ２ BvR １１５１／０８; ２ BvR １５２４／０８; ZUM ２００９, S.
７４５; CR２００９, S.６７３.
' 連邦憲法裁判所に対する個人の憲法請願に関する要件については、vgl.
Schmidt-Bleibtreu／Hofmann／Hopfauf／Hopfauf, Kommentar zum Grundge-
setz.１１. Aufl.,２００８, Art.９３, Rdn.１７３,１７７; Pieroth／Schlink, Staatsrecht II,
２４. Aufl.,２００８, Rdn.１１２５.
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２ 結論として、連邦憲法裁判所（４０）は、２０２条c１項２号の所為客体
は、２０２条aまたは２０２条bの犯罪行為の遂行がその目的（Zweck）であるコ
ンピュータプログラムだけであるとし、それゆえ、当該プログラムは、
これらの犯罪行為を遂行するために使用するという意図（Absicht）を
もって開発されまたは修正されなければならず、さらに、この意図は、
客観的に明確に示されていなければならないとした（４１）。裁判所は、これ
を、文言、刑法の体系的観点および２０２条cの成立過程から基礎づけてい
る（４２）。
まず、２０２条c１項２号の文言について、プログラムがそれらの犯罪行
為を遂行するためにもっぱら適していたり、あるいはさらに特別にそれ
に適しているということでは十分ではないであろうとする。各種の国語
辞典を参照しつつ、一般的な言葉の使用からすると、「目的（Zweck）」
という言葉のもとで、「ある者が行為によって目標としている事柄を生
じさせ、達成させようと求めること」（４３）ということ、すなわち、行為に
おいて特定の手段を投入することによって意欲して計画され、追求され
る目標が理解され、この目的性（final）の次元によって、目的（Zweck）の
概念は、適性の概念から明らかに区別されるとした。
次に、体系的な観点については、刑法が別の箇所、就中、１４９条（通貨
偽造および証券偽造の予備）（４４）、２７５条（公の証明書偽造の予備）で特定の犯
罪行為を遂行するための対象の特性を問題にしているということを指摘
する。１４９条は、立法理由から、そこで述べられている偽造手段に偽造
を実行する固有の利用可能性が内在していなければならないと、一般に
( BVerfG ZUM２００９, S.７４９; CR２００９, S.６７５.
) ２０２条c１項２号における「目的（Zweck）」の解釈が問題となるが、ここ
では、類似概念として、finalおよびAbsichtという「目的」と邦訳される概
念が出てくる。そこで、通例、目的犯の目的（Absicht）については、あえて
「意図」と別語をあてるともに、原語を付している。
* 以下は、BVerfG ZUM２００９, S.７４９f.; CR２００９, S.６７５f. による。
+ これは、Duden, Das Groe Wo¨rterbuch der deutschen Sprache,３. Aufl.,
１９９９, S.４７０６のものである。
, １項に１号において、「性質上、行為の遂行に適した」と規定する。
《論 説》
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解釈されているのであり、このことが意味するのは、これらの手段が偽
造物の作成のためだけに有効であるとすべきということであるとす
る（４５）。そのため、１４９条において述べられているコンピュータプログラ
ムについて主張されているのは、ただ偽造のためだけに利用可能である
プログラムモジュールを少なくとも含んでいなければならないとする。
以上のことから、２０２条c１項２号における目的の概念を適性あるいは固
有の適性の概念より狭い意味で理解することとなるとするのである。
最後に、２０２条cの成立の過程は、もっぱら、プログラムの適性または
特別の適性に結びつけることないものと明確に裏付けているとする。ソ
フトウエアの「目的」に関連づけることによって、たんなる「適性」と
比較してより狭い要件を提示しているとする。連邦参議院疑念に対する
反論において、連邦政府は、機能的な目的が明確に犯罪的でなく、それ
を使用することによってはじめて犯罪者の所為の道具となり、しかし、
適法な道具にもなるようならば、そのようなプログラム（いわゆるデュア
ル・ユース・ツール）では、２０２条cの客観的構成要件を充足していないと
説明していた（４６）ことも指摘する。さらに、２０２条cのもととなったサイ
バー犯罪条約６条１項a号１は、「２条ないし５条に規定された犯罪を主
として行なうために設計されまたは改造された」コンピュータプログラ
ムだけを問題にしていることも指摘している。
こうして、２０２条cの規定の目的の客観的な性格を強調するが、この場
合、プログラム開発者の意図から出発しつつも、しかし、付随的に外部
で確定可能なその意図の発現を要求する解釈によって、考慮することが
できるとして、そのような外部への発現は、プログラムそれ自体の形態
に存在していることもあるが、作成者の一義的に違法な使用を目標とし
ている販売方針および宣伝にも存在しうるものとするのである。
３ 裁判所は、以上のことを前提として、本件の異議申立を検討し、
申立人らは、すでに客観的に濫用に適してはいるものの、犯罪的に目的
- 例として、通貨偽造にも使用することができるような客体、例えば性能
のいいカラーコピー機は１４９条の適用領域から排除されるとする。
. vgl. BT-Drucks.１６／３６５６, S.１８f.
いわゆる「デュアル・ユース・ツール」の刑事的規制について（上）
２３５（８０）
が特定はされていないプログラムを利用していたものと認定した。ただ
し、申立人の一人は、その職務活動の範囲でコンピュータ犯罪の遂行に
客観的に適合したソフト上を利用していただけでなく、さらに、ペネト
レーションテスト（４７）に際に使用するために、マルウエアをインターネッ
トのいかがわしいところから入手したということが申し述べられている
限り、客観的に構成要件は充足されるが、しかし、主観的には充足しな
いとして、２０２条cの成立可能性を消極的に解した。その理由としてあげ
たのは、プログラムがまさにコンピュータ犯罪の予備のために利用され
るという点で、未必の故意（４８）すら欠如すること、および、就中テストさ
れる企業の同意をもって行為する場合、２０２条cの意味での「無権限」の
行為は、存在しないことがあげられている。
（未完）
＊本稿は、科学研究費（課題番号２１５３００６２）の助成を受けたものである。
＊＊本稿執筆中に国会における審議が進展し、平成２３年６月１７日に可決成立し、６
月２４日に公布され、７月１４日に施行された。このこともあり、本稿の後半部分
は、次号に譲ることとした。
/ 情報セキュリティ上の脆弱性を発見するためのテスト手法の一つ。シス
テムを実際に攻撃して侵入を試みる手法を指す。
0 ２０２条cの未必の故意を、行為者は、構成要件の客体となっているプログ
ラムを将来犯罪の遂行に使用することを計算に入れ、そのような使用を是
認しつつ受容しなければならないということとしている。
《論 説》
２３４（８１）
